
LICENSING ANNOUNCEMENT 

JANUARY 7, 2016 

 

SHA‐256 PRODUCTS ON EPF 

 

Primary Audience: All Licensees  

 

What:   
To comply with the recommendations from the December 2014 Office of Inspector (OIG) audit of 
the NCOALink® program, the USPS® will begin the transition from SHA‐1 to SHA‐256 technology as the 
method for data encryption. In its findings, the OIG stated the SHA‐1 technology did not comply with 
the current USPS security policies. As a result, the USPS adopted the SHA‐256 technology to ensure 
adequate security protocols are in place. 
 
Beginning Monday, January 18, you will begin seeing both the SHA‐1 and SHA‐256 data products, 
for which you have been granted electronic access, posted to the Electric Product Fulfillment (EPF) 
website and the EPF Download Manager. These products include: 
 

 NCOALink (18‐month and 48‐month Hash and Flat; ANKLink® Hash and Flat) 

 Daily Delete 

 Zero Table (NCOALink MPE Data Users only) 

 DPV® 

 DSF2® 

 LACSLink® 

 SuiteLink® 

 RDI™ 
 
Software developers for each of the above products will incorporate the change to the SHA‐256 
technology. All developer products must be transitioned to SHA‐256 no later than August 1, 2017. 
After this date, products using SHA‐1 technology will no longer be provided. Until the appropriate 
changes are incorporated and the software developers have deployed the update software, the 
SHA‐256 data products should not be used since they will not work with your current software. 
 
Below are screenshots of how the SHA‐256 products will appear in the email notification and the 
EPF Download Manager and website. 
 
If you have any questions regarding this notice, please submit them in writing to ncoalink@usps.gov. 
 
 

 
 



 
 
 
 
 
 
 



 
 
 
 


